Zagrozenia cyberprzestrzeni

Nie ma watpliwosci, ze dzieci powinny uczy¢ sie korzystania z
komputera. Podlaczony do Internetu staje sie on nieodzownym narzedziem i

oknem na Swiat.

» Jak poradzic¢ sobie z ocena, co jest szkodliwe i destrukcyjne a co pomaga w

rozwoju mltodego czlowieka?
* Czy gry komputerowe sa bezpieczne?

Predzej czy pozniej kazdy rodzic stanie przed zadaniem wyboru gier dla

swojej pociechy.

Pamietajmy, ze najbardziej szkodliwe sa gry przepelnione przemocs.
Wiele gier polega na wcielaniu sie grajacego w fikcyjna postac. Dbajmy o to,
zeby nie byla to posta¢ negatywna. Wczuwanie sie dziecka w taka postac
wskazuje zachowania niepozadane. Wplyw gier komputerowych na psychike
mlodego czlowieka jest o wiele silniejszy niz telewizji. Gra angazuje wyobraznie
dziecka, myslenie oraz czesto - kreowanie sytuacji, np. w grach ze scenami
zabijania do gracza nalezy wybor broni (miecz, karabin, pitla tarczowa, czesto
tez inne wymyslne narzedzia albo walka wrecz) i sposob ich wykorzystywania
w walce z przeciwnikiem. Umozliwianie dziecku dokonywania takich wyborow
nie moze byc¢ bez znaczenia dla psychiki. Do tego dodajmy jeszcze latwosc
zabijania przeciwnika. Dziecko z czasem znieczula si¢ na sceny pokazujace
agresje i krew, moze zaczaC przenosi¢ zachowania ze Swiata gry do
rzeczywistosci, w ktorej Zyje. Z czasem tez zatraca poszanowanie ludzkiego

zycia.

Dlatego — drodzy Rodzice - zalecam kontrole gier komputerowych, w ktore

angazuja sie Wasze dzieci.



Jak rozpoznaé wlasciwq gre?

Na opakowaniu kazdej gry powinien znajdowac sie kod PEGI (Pan European
Game Information), dzieki ktéoremu latwo mozemy sie¢ zorientowac, jakiego

charakteru jest gra.
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Powyzsza tabela przedstawia ikony symbolizujace zagadnienia:
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* wulgarny jezyk

* dyskryminacja

* narkotyki

* strach

* tresci erotyczne
* przemoc

* hazard

Kazdy producent gier jest zobowiazany umiescic¢ takie kody na opakowaniu.

Czesto tez mozna sie¢ spotkac z opisem grupy wiekowej, dla ktorej

przeznaczona jest gra (tabela ponize;j)

Niebezpieczne gry
Gra, ktora ostatnio wywolala wiele niepokoju wsrod rodzicow to Niebieski
Wieloryb ,,Blue Whale Challenge”.
»,Gra” dotarta z Rosji pochodzi od zachowan wielorybow, ktore wyplywaja na
brzeg, by popeini¢ samobojstwo. Gra trwa 50 dni, gracz ma swojego opiekuna,

ktory wyznacza graczowi 50 zadan min.: ogladanie horrorow, zakaz snu,



samookaleczenia, krzywdzenie innych ostatnim zadaniem jest samobodjstwo.
Glowna przyczyna rozpoczecia ,gry” jest ciekawos¢ mlodego czlowieka.

Jako rodzice nie zmusimy nastolatka by nie zainteresowal sie ,gra” ale
mozemy z nim rozmawiacC, pytac go, co na ten temat mysli, mozemy

uswiadamia¢ mu zagrozenia.

Dziecko jest uzaleznione od gier komputerowych, gdy:

+ Granie staje sie najwazniejsza aktywnoscia w jego zyciu;

+ Coraz wiecej czasu spedza przy grach komputerowych rezygnujac z
dotychczasowych aktywnosci (np. spotkania z rowiesnikami, nauka);

* Odizolowanie od komputera powoduje zle samopoczucie,
rozdraznienie, agresje;

* Drastycznie ulega zmianom nastroju;

+  Dziecko z powodu zaangazowania w gry komputerowe wchodzi w

konflikt ze swoim najbliZszym otoczeniem

Czym jest cyberprzemoc?

Cyberprzemoc (ang. cyberbullying) zdefiniowa¢ mozna najkrocej jako przemoc
z uzyciem technologii informacyjnych i komunikacyjnych. Cyberprzemoc
rozprzestrzenia sie wraz z rozwojem Internetu i telefonii komorkowe;.
Podstawowe formy cyberprzemocy to:

e nekanie, straszenie, szantazowanie z uzyciem Sieci;

e rejestrowanie niechcianych zdjec i filmow;

e publikowanie w Internecie lub rozsylanie przy uzyciu telefonu

komoérkowego oSmieszajacych, kompromitujacych informacji, zdjec;

e podszywanie si¢ w Sieci pod rowiesnikow

CECHY CYBERPRZEMOCY

e wysoki stopnien anonimowosci sprawcy;



szybkos¢ rozpowszechniania materialow skierowanych przeciwko
ofierze;

powszechna dostepnos¢ materiatow w sieci;

duza trudnosc¢ w ich usunieciu z sieci — prawie niemozliwe;

nikla szansa na kontrole przez rodzicow, nauczycieli...

Cyberprzemoc dotyczy co drugiego dziecka!

Kilka faktow:

4

Co piaty rodzic nigdy nie rozmawial ze swoimi dziecmi o bezpieczenstwie
w sieci

53% opiekunow deklaruje, ze wustalila ze swoimi dziecmi zasady
korzystania z Internet

Tylko 13% rodzicow stosuje oprogramowanie filtrujace w komputerze
lub laptopie

Kilka % rodzicow deklaruje wykorzystywanie go w tabletach i

smartfonach

By chronié¢ swoje dziecko

zastosuj piec¢ prostych krokow

. Ustal z dzieckiem zasady korzystania z Internetu.

. Udostepniaj dziecku jedynie pozytywne i bezpieczne tresci.

Rozmawiaj z dzieckiem o jego doswiadczeniach w sieci.
Skonfiguruj ustawienia bezpieczenstwa w urzadzeniu.

Zainstaluj program do kontroli rodzicielskiej.

Istnieja darmowe oprogramowania monitorujagce aktywnosc dziecka i

zapewniajace skuteczna ochrone przed roznymi zagrozeniami z sieci.



Programy oferuja pelne bezpieczenstwo podczas przegladania witryn

internetowych, a takze moga stuzy¢ jako narzedzie do kontroli rodzicielskiej

Korzystajac z programu mozemy w ciggu =zaledwie kilku minut
dowiedzie¢ sie, ktore witryny odwiedzaja dzieci, co wyszukuja, z kim
wymieniaja wiadomosci SMS i w jakich sieciach spotecznosciowych spedzaja
czas. Program zapewnia bezpieczenstwo przed cyberprzestepcami,
cyberprzemoca, niebezpiecznymi wiadomosciami SMS, szkodliwymi stronami
internetowymi. Pozwala chroni¢ dzieci, nawet gdy nie jesteSmy dostepni w
domu. Program automatycznie wysyla poczta elektroniczna ostrzezenia o
okreslonych operacjach internetowych, na przykiad gdy dziecko ignoruje
ostrzezenie lub odwiedza blokowang witryne internetowa. Dodatkowo sledzi

wyszukiwane przez dzieci w Internecie stowa, hasta i wyrazenia.

Linki do stron przyktadowych programow kontroli rodzicielskiej:
e Program ESET Parental Control for Android
http:/ /www.eset.pl/Dla domu i firmy/Produkty/ESET Parental Control

e Program Norton Family

https:/ /family.norton.com/web/

Gdzie szuka¢ pomocy?

W celu uzyskania pomocy, porad, wskazowek rodzice mogg dzwoni¢ pod

numer bezplatnej infolinii

800 100 100

Pomoc dla dzieci i mlodziezy pod numerem

800121212 Ilub 116111

Agnieszka Gotkiewicz

pedagog, psycholog, psychoterapeuta
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